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AO SR. PREGOEIRO DO CONSELHO REGIONAL DE FARMACIA DO ESTADO DE SAO PAULO -
CRF-SP

PROCESSO ADMINISTRATIVO N° 147/2023
PREGAO ELETRONICO N° 034/2023

Objeto: “Contratagdo de empresa especializada na prestagédo de servigos de hospedagem de conteudo,
na modalidade Cloud Computing, para o Conselho Regional de Farmacia do Estado de Sao Paulo -
CRF-SP".

AERC & BSM SOLUCOES LTDA (DUAL SOLUGOES), inscrita no CNPJ n° 07.977.294/0001-55,
situada na Rua Esperanto, n° 195, apto 101, Bairro Santa Cruz, Uba/MG, por intermédio de seu
representante legal, Sr. Elias Ricardo Coelho, portador da Carteira de Identidade n° (D ¢ do
CPF n° (R \:'cndo-se da prerrogativa que Ihe é assegurada pelo disposto no item 11 do
Edital do Pregao Eletrénico N° 034/2023 - Processo Licitatorio N° 147/2023, bem como no art. 164 da
Lei n° 14.133/2021, tendo identificado irregularidade instrumento convocatério supracitado, vem,
respeitosa e tempestivamente, apresentar a presente IMPUGNAGAO ao referido Edital, pelas razdes de

fato e de direito a seguir expostas:
1. DOS FATOS - EXIGENCIAS EDITALICIAS

Prevé o Edital em seu item 6.7, que “Sera desclassificada a proposta vencedora que: (...) 6.7.5.
apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que
insanavel’,

No Termo de Referéncia respectivo, exigem-se, entre outras condigoes:
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3. DESCRIGAO DO AMBIENTE TECNOLOGICO E SERVICOS A SEREM PRESTADOS
3t CARACTERISTICAS DO AMBIENTE:

331, O Ambiente de hospedagem Cloud Computing deve ficar obrigatoriamente alocado em
Datacenter que cumpra os seguintes requisitos minimos:

3111. Deve possuir no minimo 02 (dois) Datacenters, sendo pelo menos um
datacenter proprio (denominado a partir daqui como Datacenter primario),
ambos interligados com toda infraestrutura necessana para prover solugdes de
backup, “Disaster Recovery”, balanceamento de carga e alta disponibilidade |

3.1.1.1.1. Entende-se como Datacenter proprio a posse de toda a
infraestrutura do datacenter pela contratada (licitante), incluindo
nessa posse as instalagoes do Datacenter e toda a infraestrutura
fisica operacional do mesmo. destacam-se infraestrutura,
alem das salas e demais d éncias fisicas a e de
servidores. hacks, equipamentos de rede. sistemas elétricos e de
combate a incéndio. A Excecao é relacionada a equipamentos de
contingéncia elétrica erao ser locados pela contratada
(licitante). como exemplo geradores e sistemas de nobreaks. A
comprovacgao de atendimento desses gquesitos podera. a critério
da contratante, ser realizada através do disposto no item 3.1.1.3

3.1.13. AContratante pode, se assim decidir, realizar visita técnica ao Datacenter primario
da Contratada, intempestivamente, bastando para isso agendar horario junto ao
gestor do Datacenter, com o objetivo de certificar a qualidade do datacenter e sua
localizagido. Também poderao ser solicitadas, a qualquer tempo, documentagdes,
certificagdes, laudos, esclarecimentos etc que comprovem o fiel cumprimento do
objeto deste contrato. Na fase de licitagao, no caso das exigéncias

mencionadas neste edital nao sejam atendidas. incorrera na
desclassificacao do licitante deste certame;

E por fim, em 3.1.1.2.7, o referido Termo de Referéncia exige que “A Contratada deve possuir
certificagéo ISO 27001”.

2. DO DIREITO - EXIGENCIAS INDEVIDAS

Como € sabido, as empresas que pretendem participar de qualquer processo licitatorio
necessitam seguir normas fundamentadas em lei, sempre visando estabelecer a sele¢do da proposta
mais vantajosa para a Administragao e respeitando alguns principios, garantindo assim, majestosamente,
a igualdade e a competitividade entre os licitantes — evitando assim a reserva de mercado e,

consecutivamente, restringindo a gama de participantes.
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No escopo dessas normas e preceitos, exigem-se 0s requisitos minimos quanto a sua
capacidade de execugao do objeto do contrato, bem como a condi¢do de habilitagéo e para contratacao
do pretendido vinculo juridico, como se procede no Edital/Termo de Referéncia em tela, que exigem
amplo rol de especificagbes do ambiente/objeto e critérios de qualificagao técnica, como Atestados de
Capacidade Técnica e declaragéo de atendimento a tais especificacdes.

Ocorre que as previsdes editalicias transcritas nos itens 3.1.1.1 e 3.1.1.2.7 do Termo de
Referéncia ndo encontram amparo legal na Lei n® 14.133/2021, que rege o presente certame e que,
inclusive, coibe a pratica de atos que sejam tendenciosos ou frustrem o carater amplo e competitivo dos
processos licitatorios.

Tais previsoes ferem a ampla concorréncia e resultam na restricdo do alcance do certame a
maior parte das empresas presentes no mercado, aptas a fornecerem o objeto que se pretende contratar,
culminando em sua exclus&o, e limitando a competicao entre parcela infima de fornecedores que detém
a propriedade de data centers.

A limitacao injustificavel de participantes vai de encontro ao objetivo real do processo licitatorio e

aos principios que norteiam todo ordenamento:

“Principio da Competitividade: Tem como objetivo alcangar a proposta
mais vantajosa para a administragdo publica. Serve para que a
administragdo publica consiga alcangar o melhor contrato através da
promogéo e ampliagdo do acesso ao processo licitatorio.

Principio da Legalidade: E a regra bésica quanto ao direito publico,
segundo a qual o exercicio do poder pelos 6rgdos do Estado deve ser
absolutamente de acordo com o direito. Todos procedimentos estéo
dependentes ao comando da lei e as exigéncias do bem comum.
Principio da Igualdade: Helly Lopes remete a esse principio “‘um
impeditivo da discriminagdo entre os participantes do certame, quer
através de clausulas que, no edital ou convite, favorecam uns em
detrimento de outros, quer mediante julgamento faccioso, que desiguale

0S iguais ou iguale os desiguais.”
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Ademais, as exigéncias de habilitagdo nos processos licitatorios tém como parametro
fundamental o art. 37, XXI, da Constituicdo Federal, que limita as exigéncias de qualificagéo técnica e

econdmica as ‘indispensaveis a garantia do cumprimento das obrigagbes’, com o objetivo evitar a

restricdo da competitividade do certame.

‘Art. 37. A administragdo publica direta e indireta de qualquer dos
Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios
obedecera aos principios de legalidade, impessoalidade, moralidade,
publicidade e eficiéncia e, também, ao seguinte:

XXI - ressalvados 0s casos especificados na legislagdo, as obras,
servigos, compras e alienagbes serdo contratados mediante processo
de licitagdo publica que assegure igualdade de condicbes a todos os
concorrentes, com clausulas que estabelecam  obrigagbes de
pagamento, mantidas as condigdes efetivas da proposta, nos termos da
lei, o qual somente permitira as exigéncias de qualificagdo técnica e

econbémica indispensaveis a garantia do cumprimento das obrigagées.”
Por sua vez, o Art. 9° da Lei n® 14.133/2021 trata da vedag&o a restri¢éo do carater competitivo.

“Art. 9° E vedado ao agente publico designado para atuar na érea de
licitagbes e contratos, ressalvados os casos previstos em lei:

I - admitir, prever, incluir ou tolerar, nos atos que praticar, situagdes que:
a) comprometam, restriniam ou frustrem o carater competitivo do
processo licitatério, inclusive nos casos de participagédo de sociedades
cooperativas;

(...)

c) sejam impertinentes ou irrelevantes para o objeto especifico do

contrato.”

Cumpre asseverar que inexiste amparo técnico capaz de alicergar tamanha restricdo a
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competitividade, mostrando-se imperiosa a propositura da presente IMPUGNACAO, visando elidir os
vicios ora discriminados.

O érgao licitante optou, equivocadamente, por exigir das licitantes, sem qualquer Justificativa ou
Parecer Técnico acostados ao Edital, a imposi¢do de que a Contratada detenha propriedade de ao
menos um dos data centers, bem como possua certificagao 1ISO 27001.

O Tribunal de Contas da Unido (TCU), no Acorddao n° 1608/2006 — Plenario, ressaltou,

expressamente, a importancia do Parecer Técnico em exigéncias editalicias tais quais as presentes:

“(..) E que, como se trata de uma escolha do administrador, segundo
sua discricionaridade, assiste-lhe a faculdade de exigi-la nas licitagbes
de sua responsabilidade, desde que o processo licitatério se faga
acompanhar das razbes que o levaram a proceder dessa maneira,
mediante parecer técnico devidamente fundamentado, por meio do qual
reste evidenciada a real necessidade de aplicagdo exclusiva dessa

norma a etapa de habilitag&o técnica do certame.”

Assim, observa-se que o instrumento convocatorio ja possui um vicio, qual seja a exigéncia de a
contratada possuir data center proprio sem o acompanhamento de Parecer Técnico devidamente
fundamentado que embase sua exigéncia.

Ademais, cabe salientar que o item 1.3 do Termo de Referéncia enquadra o objeto licitado na
categoria de servico comum, ou seja, aqueles que possam ser definidos objetivamente por meio de
especificagdes usuais no mercado, e, definitvamente, as exigéncias de que a Contratada
obrigatoriamente precise possuir data center proprio, bem como que a Contratada, e néo o fabricante,
detenha Certificagdo I1SO 27001, ndo sdo usuais no mercado, nem na pratica das licitagdes
governamentais, ndo havendo explicagdo ou justificativa clara para tal.

Nao se pretende aqui questionar a fungdo ou essencialidade das Certificacdes. Elas sdo uma
maneira eficaz de avaliar a qualidade e seguranga de um data center. Diversas organizagdes em todo o
mundo estabeleceram padres para garantir que os data centers atendam a requisitos especificos.

Alguns exemplos de certificagdes relevantes incluem:
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1. *ISO 27001 (Sistema de Gestéo de Seguranga da Informagao):*

- Esta certificagdo especifica 0s requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gestao de seguranca da informacg&o dentro do contexto dos riscos globais
da organizagao. Isso inclui medidas especificas para a seguranca de dados em um data center.

2. *Uptime Institute's Tier Standard:*

- O Uptime Institute oferece uma certificacdo baseada em um padrdo de classificagdo em
quatro niveis (Tier | a Tier IV), que avalia a confiabilidade e disponibilidade de um data center. A
certificagéo Tier IV é a mais alta e atesta a maxima redundancia e disponibilidade.

3. "ANSI/TIA-942:*

- Esta norma da Telecommunications Industry Association (TIA) estabelece requisitos para o
projeto e implementagao de data centers, incluindo aspectos como topologia, seguranca fisica, energia,
refrigeragéo, cabeamento e gerenciamento.

4. *PCI DSS (Padréo de Seguranga de Dados para a Industria de Cartées de Pagamento):*

- Desenvolvido pelo Conselho de Padroes de Seguranca da Industria de Cartdes de
Pagamento (PCI SSC), essa certificagdo é fundamental para data centers que processam transagoes
com cartdes de pagamento. Ela define requisitos para proteger informagdes sensiveis de cartdes de
créedito.

5. *SOC 2 (Service Organization Control):*

- Esta certificacdo é emitida pela American Institute of CPAs (AICPA) e se concentra na
segurancga, disponibilidade, processamento, integridade e confidencialidade dos dados de clientes
armazenados em data centers.

6. *TIER-EDC (TIER for Operational Sustainability):*
- Esta extensdo da certificacdo TIER do Uptime Institute foca na operagdo continua e

sustentabilidade do data center, garantindo que ele seja gerenciado eficientemente ao longo do tempo.

Contudo, essas certificagoes/especificagoes sao inerentes ao data center, ao seu

fabricante, e nao ao seu fornecedor, e no caso do certame em tela, a empresa licitante.

As especificagdes do objeto e as funcionalidades e condigdes exigidas, por si so, ja garantem a

efetividade, a contento, na execugdo do objeto que se pretende contratar, dispensando, de forma
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inquestionavel, as indevidas exigéncias de que a licitante possua data center préprio ou que (a licitante)
possua Certificagao 1SO 27001.

Assim, essas especificagdes/certificagbes ndo  deveriam  ser imputadas ao
licitante/prestador/fornecedor do servigo, sendo inerentes e atendidas pelo data center e seu fabricante,
inquestionavelmente suficientes para comprovar o atendimento as condigdes da satisfatéria execugdo do
objeto, essas sim, legalmente aceitaveis constarem em edital.

Cumpre-nos esclarecer que ndo sao tais exigéncias que garantem o atendimento das
necessidades da Administragdo contratante, no caso especifico do objeto deste certame, e sim a
comprovagdo de que o ambiente, qual seja o produto e servigo ofertado, cumprem as especificagdes
necessarias a Contratante, em termos técnicos, de qualidade e de seguranga, bem como a
comprovacgao de que o fornecedor possui expertise e capacidade de atender, satisfatoriamente, o objeto.
E essas comprovagdes podem, e devem ser, perfeita e integralmente realizadas mediante apresentacao
de documentos como: ficha técnica/catalogo do data center que sera disponibilizado; documento que
certifique a disponibilidade do data center a licitante a ser contratada, e consequentemente a
Administragdo contratante; Atestados de Capacidade Técnica que comprovem a aptidao do licitante em
fornecer o objeto.

O que cabe a Administragdo contratante exigir, do objeto ofertado pelo licitante, é que o data
center seja comercializado por uma revenda que oferega todas as garantias necessarias de praticas de
qualidade e seguranga, e que restem comprovadas a parceria com provedores confidveis e
reconhecidos; as Certificacdes de Qualidade e Seguranca (relacionadas ao data center e seu fabricante);
adogdo de Politicas e Praticas de Seguranga implementadas no data center, incluindo controle de
acesso, monitoramento 24/7, detecgéo de intrusdes, backups regulares e recuperagdo de desastres;
Redundancia e Confiabilidade, garantindo alta disponibilidade e confianga, como fontes de energia
redundantes, sistemas de refrigeragcdo duplos e solugbes de backup; disponibilidade de equipe
especializada para Suporte Técnico e Manutengdo; Escalabilidade e Flexibilidade, para atender as
necessidades em constante evolugdo do contratante, seja em termos de espago, poténcia ou requisitos
especificos; Conformidade com Regulamentagdes, demonstrando que o data center e a revenda
cumprem todas as regulamentagdes relevantes do setor e de privacidade de dados; Referéncias do
fornecedor, por meio de Atestados de Capacidade Técnica pertinentes.

Ressalta-se que a exigéncia indevida da Certificacdo 1SO, ao licitante, restou reconhecida em
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diversos julgados, e recentemente em decisdo do Tribunal de Contas do Estado de Minas Gerais, no
Processo n° 1084533 — 12 Camara, deliberado em 07/11/2023, salientando que clausulas do edital
apreciado no referido processo se mostram contrarias a jurisprudéncia consolidada pelo TCU, por meio
da Sumula 272 e, ainda:

“Quanto ao apontamento, o Ministério Publico junto ao tribunal apontou

irreqularidade no item 4.16.2 do Termo de Referéncia, que inclui a
necessidade de certificagdo ISO 27001 e SOC 3.”

Importante informar que a corte mineira, ap6s julgar irregular o apontamento acima
descrito, por meio de seu relator, conselheiro Claudio Couto Terrao, passou a responsabilizagao
pela falha, ensejando a aplicagcdao de multa individual no valor de R$1.000,00 para cada um dos
agentes publicos responsaveis, porquanto trata-se de irregularidade comum, consubstanciada na
realizagao de exigéncias excessivas na habilitagao dos licitantes.

Certas exigéncias editalicias, em virtude de suas rigorosidades injustificadas, acabam por
impossibilitar a entrada de novos agentes no mercado de contratagdes publicas, que trariam vantajosas
propostas a Administragéo, ndo se podendo admitir que as licitagbes sejam prerrogativas exclusivas de
licitantes de grande porte ou poder econdmico, como os proprietarios de data centers (infima minoria no
mercado), atentando contra a competitividade, a livre iniciativa, a livre concorréncia e a equidade.

Em suma, ndo ha razdo que justifique as especificagdes/exigéncias consubstanciadas no
instrumento convocatdrio mencionado, que nao encontra respaldo legal e restringe, indevidamente, a
competitividade. A manuten¢do dessas exigéncias fere o principio da ampla concorréncia e trara a
reducéo significativa de proponentes. No que atine ao principio da competitividade, o Tribunal de Contas
da Unido entende que a indevida restricdo da competitividade € capaz de tornar nulo todo o
procedimento licitatorio, uma vez que restringe e frustra o carater competitivo da licitagéo, estabelecendo

preferéncia e distingao entre os licitantes. Sobre o tema, vejamos algumas manifestagdes do TCU:

‘A presenga de clausulas contraditérias ou contrarias a lei afugenta
potenciais participantes do certame, impede a ampla concorréncia, bem
como que seja obtida a proposta que melhor atenda as necessidades do

orgéo” (acorddo 2441/17- Plenario).
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“‘REPRESENTAGAO. LICITAGAO. RESTRICAO A COMPETITIVIDADE.
PROCEDENCIA. ANULACAO. A indevida restricdo da competitividade
em razéo de exigéncia editalicia que desobedece ao disposto no art. 37,
inciso XXI, da Constituicdo Federal de 1988 e nos arts. 3° § 1° inciso |,
e 30, § 6° da Lei de Licitagbes e Contratos, conduz a anulagdo do
processo licitatorio” (TCU 00299920087, Relator: VALMIR CAMPELO,
Data de Julgamento: 25/06/2008).

A Administracdo Publica deve trabalhar com o escopo de obter sempre o maior numero de
propostas possiveis, com o fim de proporcionar a méxima competitividade, na busca da que Ihe seja
mais vantajosa, sendo assim vedada exigéncia editalicia que impede a ampla participagdo de empresas
na licitagéo.

Valido citar que o presente processo licitatorio € o segundo deflagrado recentemente pelo 6rgao
licitante, para contratagdo do mesmo objeto, tendo o primeiro restado fracassado exatamente pelo
motivo de ndo haverem propostas/fornecedores suficientes e capazes de atender tais exigéncias
indevidas, obedecendo-se, ainda, o teto de valor estimado pela Administragdo, conforme justificativa
presente na decisdo do Pregéo Eletronico n® 031/2023/Processe Administrativo n® 128/2023, e demais
informagdes constantes na Ata respectiva e chat da sessao publica.

Desta forma, temos que as exigéncias em comento ndo se justificam tecnicamente, ndo estao
previstas na norma legal que rege o processo, e mais grave, s&o contrarias ao que prevé a legislacao,
jurisprudéncia e doutrinas pertinentes, sendo desarrazoadas como requisitos para a contratagéo,
devendo, portanto, serem rechagadas, pois cerceiam a ampla concorréncia e o direito de participacao,
além comprometer o sucesso do processo licitatdrio e seu objetivo primordial, que € o atendimento ao

interesse publico.
3. DOS PEDIDOS

Diante do exposto, com base nos fatos e fundamentos apresentados, a Impugnante vem

respeitosamente perante o Sr. Pregoeiro requerer o que segue:
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Que seja conhecido e deferido o pedido de impugnagéo;
Que seja republicado o edital, sanado dos vicios apontados;

Que seja reaberto novo prazo para inicio da sesséo pubica respeitando o prazo minimo legal.

Nestes termos,

Pede e espera total deferimento.

Uba/MG, 06 de dezembro de 2023.

ERC & BSM  Assinado de forma

digital por ERC & BSM

SOLUCQOES  soLucoes

LTDA:0797729400015

LTDA:0797725
Dados: 2023.12.06

94000155 19:09:48 -03'00"
Elias Ricardo Coelho
RGEEEEE - CPF n°

Representante Legal
ERC & BSM SOLUCOES LTDA (Dual Solugdes)
CNPJ 07.977.294/0001-55
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