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CRF SP

CONSELHO REGIONAL
DE FARMACIA
DO ESTADO DE SAO PAULO

AVISO DE ESCLARECIMENTO AO EDITAL N° 02

PROCESSO ADMINISTRATIVO N° 007/2024

PREGAO ELETRONICO N° 002/2024

OBJETO: Contratagdo de empresa especializada para fornecimento de servigos de 02 (dois) links de acesso a
internet, com velocidade de 500Mbps, do tipo Full-Duplex, ou seja, mesma velocidade para download e upload, de
dupla abordagem, com disponibilizagdo de 14 (quatorze) enderegos IPs, padrdo IPv4, validos e publicos,
operando no modo Ativo/Standby, incluindo circuitos de comunicagao de dados, gerenciamento, monitoramento
ativo e solugéo de seguranga baseada em servigo de protecdo contra ataques de negacéo de servigos — DDoS
para o Conselho Regional de Farmacia do Estado de Sao Paulo - CRF-SP.

O Conselho Regional de Farméacia do Estado de S&o Paulo — CRF-SP, por intermédio da coordenadora de
licitagdes e contratos, torna publica consultas de empresas interessadas e o0s respectivos esclarecimentos:

QUESTIONAMENTO:
Anexo | - Termo de Referéncia

1. DO OBJETO 1.1. Contratagdo de empresa especializada para fornecimento de servigos de 02 (dois) links de
acesso a internet, com velocidade de 500Mbps, do tipo Full-Duplex, ou seja, mesma velocidade para download e
upload, de dupla abordagem, com disponibilizagdo de 14 (quatorze) enderegos IPs, padrdo IPv4, validos e
publicos, operando no modo Ativo/Standby, incluindo circuitos de comunicagdo de dados, gerenciamento,
monitoramento ativo e solugdo de seguranga baseada em servigo de prote¢do contra ataques de negagéo de
servigos — DDoS para o Conselho Regional de Farmacia do Estado de Séo Paulo — CRF-SP, conforme condigées,
quantidades e exigéncias estabelecidas neste instrumento.

3.1.4. Especificagbes minimas obrigatérias para ambos os grupos: Os links deverdo conter velocidade de
500Mbps, do tipo Full-Duplex, ou seja, mesma velocidade para download e upload, de dupla abordagem, com
disponibilizagdo de 14 (quatorze) enderegos IPs, padrdo IPv4, validos e publicos, operando no modo
Ativo/Standby, incluindo circuitos de comunicagéo de dados bem como todos 0s equipamentos necessarios ao
pleno funcionamento da solugdo, devera ser feito o gerenciamento, bem como o monitoramento ativo, além do
suporte técnico. Devera ser disponibilizada para os links de internet solugdo de seguranga baseada em servigo de
protegao contra ataques de negagao de servigos — DDoS, conforme descrito item 4.1.22.

4 1.22. Disponibilizar servigo de protecdo contra ataques de negagao de servigos — DdoS, com trafego mitigado de
500Mbps, volume de ataque minimo de 10Gbps e tempo de ataque minimo de 360h.

Né&o ha detalhamento sobre os requisitos da funcionalidade de Anti-DDoS

Questionamento:

Conforme demandado no objeto, ha a necessidade de fornecimento de solugdo Anti-DDoS. O Unico requisito
verificado foi o descrito no Item 4.1.22, com respeito ao volume de ataque minimo de 10Gbps e tempo de ataque
minimo de 360h. Solicitamos informar se ha requisitos adicionais, ou se, desde que atendidos os requisitos do
item 4.1.22, é condicéo suficiente para o cumprimento do requisito de Anti-DDoS para o certame.
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RESPOSTA:
O descrito no item 4.1.22 trata dos requisitos minimos das métricas para a fungéo de protegéo.

Em se tratando de prevengao a ataques DDoS, a solugéo deve disponibilizar todas as rotinas de mitigago destinadas a
fungéo de protegdo. Como exemplo: realizar a mitigagdo nas camadas 3, 4 e 7 da internet com inspec&o automatica e
personalizada do trafego de acordo com o perfil da rede, utilizar algoritmos inteligentes para realizar uma varredura e
detectar os ataques, aplicando assim regras para eliminar o trafego malicioso enviando somente o trafego legitimo a
rede da contratante, com baixa laténcia e sem perda de pacotes durante o processo de mitigagao. Isto tudo seguindo as
meétricas minimas apresentadas no item 4.1.22.

Sa0 Paulo, 12 de abril de 2024.

Elizabeth Adaniya
Coordenadora de Licitagdes e Contratos
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